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B 20042008 romax accoumanust ECRYPT, o6senuusitorias 6omee 30 Bemyiuux eBpo-
MeficKux YHUBEPCUTETOB, mopn srumoit Esponeiickoin Komuccuu mnposena koukypc ES-
TREAM, nenbio KOTOPOTO SIBIISIIIOCH CO3LAHIE €BPONENCKUX CTAHIAPTOB IMOTOYHBLIX IIIU-
dpcuctem. Konkypc nposonuics no neyMm npoduiism: 1) morounas mmdpcucreMa, Ipe-
Ha3HAYEHHAas IJIsi NPOUPAMMHON pealli3aluyl ¢ INHON Kiroda 128 6uToB; 2) HOTOYHAs
mudpcucTeMa, IpenHa3HAYEHHAs IS allapaTHON peanu3anuu C minHon kioda 80 6u-
TOB.

[Mo6enurensmu mo nepsomy npoduitio npusnansl anroputmbl HC-128, Rabbit, Salsa20,
SOSEMANUK, no sropomy npoduino — Grain, MICKEY 2.0, Trivium.

Brimenum ocHOBHBIE IPUHIMIIBL IIOCTPOEHMST KPUIITOCUCTEM-IO0EnUTEIIEH.

B ocuoee HC-128 nexxaT nBe TabInIIbl, OOMUH SJIEMEHT KOTOPBIX OOHOBIISIETCS B KAXKIOM
TaKTe IIPU IOMOIIY HEJIUHENHON DYHKIIAN.

Anroputm Rabbit ncnonbsyer BoceMb OCHOBHBIX TIEPEMEHHBIX, U3MEHAEMBIX B KA KIIOM
TaKTe MPU TOMOIIM HEIMHENHON (DYHKIINM, U BOCEMb CUETUYMKOBBLIX IIEPEMEHHBIX, M3Me-
HseMBbIX JINHENHO U 00eCIeuMBaIOIINX II€PUOL BBIXONHOU IIOCIIEIOBATEILHOCTU HE MeEHee
2256-1.

Anroputm Salsa20 ucnonbsyer xemr-gynkuuio ¢ 20-10 UKIaMU, OCHOBHBIE TIpeoGpa-
30BaHUS AJITOPUTMa HaBesHbI ajgropurMom AES.

Anroputm SOSEMANUK o6wenuusier unen norounoro airopurma SNOW 2.0 u 6109-
HOIO aJITOpUTMa, Serpent, B HEM €CTb JIMHEMHBI PErucTp, 06eCIeunBaIOIIUN IEPUO Bbl-
XOOHOU mnocnenoBatTeyibHOCTU He MeHee 2230-1, u 6710k M3 IBYX PerucTpoB, BhIpabaThIBa-
FOLIUX TIOCJIENOBATEIHHOCTE AJIs BXONA HA PENYLIPOBAHHYIO BEPCHIO ajiropuTMa Serpent.

Anroputm Grain uCHosb3yeT OBa PErucTpa: JIMHENHBIN, TapaHTUPYIOLUIMI TePUOL
BBIXOMHOU TOCJeoBaTenbHOCT He MeHee 280-1, m HEIWHEWHBIN, BBIXOOBI C KOTOPLIX IIO-
CTYHAIOT Ha HEJIMHENHYIO QYHKIINIO.

Anroputm MICKEY 2.0 ucnonbsyer nea peructpa amuuoit 100 6uToB, JTUHENHBIA 1
HeJIMHENHbIN. PyHKIIMOHNPOBAHNE HEJIMHENHOTO PETUCTPA OIPENeIsieTCsT TabIMYHO 3a1aH-
HBIMU TIOCJIEIOBATEILHOCTSIMU.

Anropurm Trivium ucnonbsyer Tpu perucrtpa obiuein pmuHon 288 6uto. PaGora
KaXXJOT0 PErucTpa HEJIUHETHO 3aBUCUT OT HTOr0 PErUCTpPa U elle OT OOHOTO U3 TPEX.

OTmeTnM TO, YTO OOBENUHSIET BCE AIITOPUTMBI HECKOJIBKO IIPUHIINIIOB IIOCTPOEHMUSI, OT-
pPaXKaloINX COBPEMEHHbBIE TeHAEHINN B Kpunrorpadun: 1) 60IIbII0N IePUO BEIXOLHON 0~
CIIEMIOBATENBHOCTY; 2) MCIOMB30BaHNe HEJTMHENHON (QyHKINN, GIM3KON K PABHOBEPOSTHOM
1 obJraaloiedl PsIIOM IToKa3aTellell, 3aTPyQHSIONINX IPUMEHEHNEe COBPEMEHHBIX METOIOB
KPUIITOAHAIN3a; 3) TapaHTHs 3aBUCUMOCTH JTFO60T0 3HAKA BBIXOMHON MOCIIENOBATETEHOCTH
OT BCeX OGMTOB KJIIOYA.



