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DNS-сервер за межсетевым экраном: особенности использования.

Как обсуждалось ранее [1], внедрение многоязычных доменных имен (IDN) в мас-
штабах Интернета породило ряд проблем, связанных с неоднородностью сетевой сре-
ды, прежде всего — с моральным устареванием сетевого оборудования и серверов
(что часто приводит к использованию устаревшего программного обеспечения). Это
обстоятельство, в дополнение к другим, активизирует модернизацию сетевой среды
Интернета.

В нашем случае модернизация была направлена на повышение производитель-
ности граничного маршрутизатора, устаревающего морально и физически. В усло-
виях ограниченности финансирования было принято нестандартное решение вопро-
са: вместо полнофункционального маршрутизатора был установлен недорогой (менее
100 тыс. руб.) межсетевой экран — устройство адаптивной защиты ASA5510 произ-
водства Cisco systems. Данное устройство поддерживает режим «маршрутизатор», и
в этом режиме способно обеспечить необходимую функциональность для сети объемом
до 500ПК и серверов.

Рекомендованным принципом размещения DNS является его установка в деми-
литаризованной зоне — вне сегмента, отделенного сетевым экраном. Однако когда
межсетевой экран является граничным маршрутизатором, сервер находится внутри
сети, присоединен к одному из интерфейсов, и DNS-трафик обрабатывается соглас-
но встроенным аппаратно-программным функциям контроля. Эти функции отвечают
принятым международным стандартам [2], однако некоторые черты активно разви-
вающегося направления — IDN [3] еще не полностью отражены в функциях сетевого
экрана и требуют дополнительной настройки.

В частности, функции встроенного контроля пакетов по умолчанию включают
проверку длины доменного имени до 255 байт и метки до 63 байт, что уже вызывает
появление сообщений об отказе. Другое ограничение по умолчанию— на общую длину
пакета — может быть отменено, тогда пакет может иметь длину до 65535 байт.

В то же время преимуществом использования межсетевого экрана в качестве
маршрутизатора является отслеживание сессий протокола DNS, что позволяет сни-
зить возможность фальсификации апдейтов, а также инфицированности кэша DNS-
сервера внешними источниками.

И к сожалению, межсетевой экран не полностью спасает от атаки «Отказ в об-
служивании» — на атакованных интерфейсах производительность падает до преде-
лов, определяемых лимитами их пропускной способности и возможностями атакую-
щих средств. Например, в нашем случае атака DoS, направленная на сервера DNS в
целом и на сервер внутренней сети в частности, исходящая от скомпрометированного
сервера Linux SUSE, привела к полному отказу в обслуживании в том сегменте, где
он установлен, и в сегменте DNS. Остальная сеть осталась частично работоспособной
за счет использования вторичного сервера, замедление работы вызывается дефицитом
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памяти и возможностей процессора на межсетевом экране. Отмечено замедление ра-
боты электронной почты, т. к. почтовый антиспамовый шлюз установлен в том же
сегменте.
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