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«Спасение утопающих . . . »
(Пословица)

В большинстве случаев почтовый сервис, предоставляемый пользователям, уже
оснащен разнообразными средствами централизованной фильтрации спама. Таковы
наиболее известные коммерческие и бесплатные почтовые порталы (yandex.ru, mail.ru
со всеми его доменами, и т. д.), почтовые сервисы популярных Интернет-провайдеров
(list.ru, pochta.ru, и т. д.), а также большинство корпоративных почтовых сервисов.
В ЦЭМИ РАН фильтрация спама реализована в виде многоуровневой системы , ис-
пользующей антиспамовые пакеты различных вендоров на разных уровнях по мере
пересылки почтового трафика между серверами. Однако при таком результате очист-
ки (98%) все же ежедневно приходит 1–5 писем в каждый почтовый ящик, что не всегда
является приемлемым.

«Последней милей» почтового сервиса является приложение «клиент-сервер», на
долю которого и выпадает работа по распознаванию остатков спама в почтовом трафи-
ке. Можно отметить, что упомянутые почтовые порталы, также озабоченные данной
проблемой, предоставляют возможности настройки клиентского приложения на филь-
трацию неприемлемых писем, как в виде «карантина» с предполагаемым спамом, так
и соответствующую функциональность.

Наиболее удобный метод настройки, уже давно применяемый в продуктахMozilla
– адаптивный алгоритм, для работы которого пользователь сам должен пометить те
письма, которые он считает спамом. Он особенно применим в тех случаях, когда труд-
но формализовать признаки спама для большой группы пользователей, как например,
в научной организации. Общие требования в таком случае хорошо отражены в цен-
трализованных алгоритмах обработки, но персональные особенности можно отразить
только в клиентской части. Если в качестве действия указать перемещение сообще-
ния в отдельную папку – собственный карантин, то ошибочные отметки всегда мож-
но отменить. По такому принципу, кроме различных версий Thunderbird (Отметка
«Junk» в меню сообщения), настраиваются клиентские приложения Outlook express
(«Создать правило из сообщения»), Outlook («Создать правило»). Аналогичная функ-
циональность включена, например, на портале mail.ru («Пожаловаться на спам»), в
результате чего будет настроено персональное правило для конкретного логина.

Главной трудностью в использовании такого метода очистки собственного по-
чтового ящика от спама является человеческий фактор. Недостаток знаний настройки,
нежелание держать лишнюю папку, привычные манипуляции с пришедшей почтой –
и в результате ежедневное получение дополнительных спам-писем. Преодоление этого
фактора возможно только убеждением и распространением компьютерной грамотно-
сти.
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Внедрение современных облачных технологий, тем не менее, не отменяет правило
«Последней мили» и персональной настройки, так же, как оно не отменяет необходи-
мости в остальных достижениях информационной безопасности.
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