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А. А. Е л и с т р а т о в, Н. В. Н и к о н о в, А. О. Ш у м и л о в
(Москва, ТВП).О паддинг-атаках на криптографические протоколы, исполь-
зующие стандартные n -разрядные блочные режимы шифрования.

Одной из первых работ, посвященных так называемым паддинг-атакам (от англ.
padding-attack) на криптопротоколы TLS, IPsec и др. является работа С.Воденея [1],
представленная на конференции Eurocrypt 2002. Описанная в работе [1] атака отно-
сится к классу активных атак с подобранными шифртекстами, которая позволяет без
нахождения ключа найти блоки открытого текста x1, . . . , xN исходя из соответствую-
щих перехваченных блоков шифртекста y1, . . . , yN , полученных в режиме CBC ([2, 3])
и некоторой дополнительной информации. Основой данной атаки является знание того
факта, что последний неполный блок непостредственно перед шифрованием в режиме
CBC должен быть дополнен до полного блока известной последовательностью байтов
— паддингом. Кроме того, для проведения атаки необходимо наличие «оракула», кото-
рый некоторым способом сообщает об ошибке при расшифровании в случае получения
неверного паддинга или другой информации, связанной с паддингом. Применительно
к протоколу TLS таким оракулом может являться TLS Alert Protocol (протокол изве-
щения, см.[4, 5]), а для IPsec — протокол ICMP (Internet Control Message Protocol, см.
[6]).

В данных тезисах авторы обращают внимание на тот факт, что аналогичные
атаки возможны в некоторых случаях и при использовании других режимов шифро-
вания, в частности режимов гаммирования: CFB, OFB и CTR (см. [2, 7, 8, 9, 10]),
которые не требуют дополнения последнего неполного блока до полного. Для TLS та-
кая возможность может возникнуть в случае известных полей данных (например, для
сокрытия истинной длины открытого текста) или при встраивании блочной шифрси-
стемы с режимами гаммирования именно как блочной шифрсистемы, а не поточной,
что потребует присутствия однобайтового поля PL (Padding Length), содержащего 0.
Для IPsec эта возможность обуславливается наличием однобайтовых полей PL и NH
(Next Header). Данные поля (а, возможно и другие) по сути будут играть роль паддин-
га, что позволит находить не менее одного байта каждого блока открытого сообщения.

Пусть имеются зашифрованные блоки y1, y2, . . . , yN , полученные в одном из
четырех упомянутых выше режимах шифрования из блоков открытого текста
x1, x2, . . . , xN , уравнения в кратком виде для которых представлены в табл. (стол-
бец 2).
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Таблица

Режим Уравнение Формируемое Последний при
шифро- зашифрования сообщение Y, расшифровании Y блок X,
вания ‖ — обозначение у которого проверяется

конкатенации блоков паддинг
CBC yj = Ek(xj ⊕ yj−1), r ⊕ yj−1 ‖ yj E−1k (yj)⊕ yj−1 ⊕ r = xj ⊕ r

y0 = IV

CFB yj = xj ⊕ Ek(yj−1), yj−1 ‖ r ⊕ yj yj ⊕ Ek(yj−1)⊕ r = xj ⊕ r
y0 = Ek(IV )

OFB yj = xj ⊕ zj ,

j−1
︷ ︸︸ ︷
r′ ‖ ∙ ∙ ∙ ‖ r′ ‖ r ⊕ yj , yj ⊕ zj ⊕ r = xj ⊕ r

z0 = IV,
zj = Ek(zj−1)

CTR yj = xj ⊕ Ek(zj), r′ — случайный
z0 = Ek(IV ), блок
zj = C(zj−1),
С — функция
счетчика

Приведем общий алгоритм (не зависящий от вида паддинга и т. п.), основан-

ный на содержимом табл., для определения последнего байта x(b)j блока xj =

x
(1)
j , x

(2)
j , . . . , x

(b)
j , b — размер в байтах блока шифрсистемы Ek (блочной системы

шифрования с неизвестным ключом k ) при условии известного паддинга. В обозначе-
ниях алгоритма Ω(Y ) — результат проверки корректности паддинга у X (см. табл.,
столбец 4) после расшифрования сообщения (табл., столбец 3) исходя из того или иного
паддинга (1 — паддинг корректен, 0 — нет).

1. Выбрать случайно r = r(1), r(2), . . . , r(b);
2. Для всех возможных r(b) выполнить {если Ω(Y ) = 1, переход на 3} ;

3. Положить x(b)j = (X
(b) ⊕ r(b)), где X(b) — последний байт X.

В зависимости от вида паддинга, рассматриваемых криптопротоколов и т. п. в
ряде случаев представляется возможным повторить данную процедуру для определе-
ния последующих байтов блока xj , а в дальнейшем — и для всех блоков вплоть до
первого. В этом случае трудоемкость такого алгоритма может быть оценена величиной
O(bN 2b).

В некоторых реализациях потребуется перебирать по два и более байтов бло-
ка для нахождения соответствующих байтов открытого текста. Кроме того, принци-
пиальным для нахождения первого блока x1 может оказаться знание или незнание
вектора инициализации IV. Также отметим, что в реальности не всегда удается полу-
чить точную информацию от «оракула» Ω. Так например, все ошибки в TLS (о не-
корректном паддинге, некорректном коде аутентичности, просроченном сертификате)
шифруются. Для того, чтобы различить эти ошибки, можно использовать вторичные
признаки, например, разницу откликов об этих ошибках по времени (см. [4, 5]).
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