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Резюме: В работе предлагаются новые характреристики близости k-значных
отображений и изучается их взаимосвязь.
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В задачах оценки стойкости криптографических алгоритмов зачастую возникает
необходимость замены функции на «близкую» к ней, но более простого вида, например,
на линейные. Если в булевом случае основной и, по существу, единственной характери-
стикой близости функций является расстояние Хэмминга между векторами значений,
то в k-значном случае можно предложить целый ряд различных подходов к заданию
таких характеристик.

Как правило, ранее в качестве меры близости k-значных отображений использо-
валось обобщенное расстояние Хэмминга, соответствующее количеству входных набо-
ров, на которых функции принимают разные значения. Если на множестве входных на-
боров ~x ∈ Znk функций задать равномерное распределение, то обобщенное расстояние
Хэмминга между функциями f1(x), f2(x) соответствует первой координате вектора
распределения случайной величины соответствующий разности функций:

f1(x)− f2(x).

Перспективным для практического применения представляется использование
для определения «близости» функций всего вектора распределения разности функций.
В рамках данной работы предлагается сделать первые шаги в указанном направлении,
а именно исследовать начальные моменты указанного распределения.

Введем степенную характеристику близости между функциями f1(x) , f2(x)
вида:

ξm(f1(x), f2(x)) =
1

kn

∑
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k

(f1(x)− f2(x))
m.

Точное значение математического ожидания значения введенной характеристики для
случайных функций вычислено в следующей теореме.

Теорема 1. Пусть f1, f2 ∈ Fk(n) — независимо и равномерно распределены
на множестве Fk(n). Тогда математическое ожидание степенной характеристики
равно
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, m = 2l;

0, m = 2l − 1, l ∈ N.

Интерес представляет еще одна характеристика — мультипликативная:

ξ(l)∗ (f1, . . . , fl) =
1

kn

∑

x∈Zn
k

(f1(x) ∙ . . . ∙ fl(x)).
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Точное значение математического ожидания значения мультипликативной ха-
рактеристики для случайных функций вычислено в следующей теореме.

Теорема 2. Пусть f1, . . . , fl ∈ Fk(n) — независимо и равномерно распреде-
лены на множестве Fk(n). Тогда математическое ожидание мультипликативной
характеристики равно

Mξ(l)∗ (f1, . . . , fl) =
(k − 1)l

2l
;

Далее можно обобщить понятие статистического аналога функций в k-значном
случае, относительно введенных характеристик. Функция f1 ∈ Fk(n) называется ста-
тистическим аналогом функции f2 ∈ Fk(n) относительно мультипликативной ха-
рактеристики, если выполнено:

ξ(2)∗ (f1, f2) 6=
(k − 1)2

4
.

Аналогично могут быть введены понятия статистических аналогов относительно
квадратичной, степенной характеристики или всего вектора распределения разности
в целом.

Связь между наличием статистических аналогов относительно мультипликатив-
ной ξ(2)∗ и квадратичной характеристики ξ2 показывает следующая теорема:

Теорема 3. Пусть f1, f2 ∈ Fk(n) — сбалансированные функции. Тогда f1 не
является статистическим аналогом f2 относительно ξ2 тогда и только тогда,
когда f1 не является статистическим аналогом f2 относительно ξ∗.

Полученные результаты позволяют расширить в k-значном случае область при-
менения таких криптографических методов, как, например, корреляционный.
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