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Abstract. In this article we present a new authenticated encryption mode for
arbitrary block cipher. This mode is a combination of well known XEX (Xor-
Encryption-Xor) mechanism used in XTS encryption mode and universal hash
function with predetermined properties from special class of functions. The bit
length of authentication code being twice as much as the length of a cipher block
is an important feature of our mode. The other important feature is the possibility
of parallel implementation. The description, some security considerations and
aspects of practical implementation are supplied.
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Новый режим аутентифицированного шифрования
для произвольного блочного шифра на основе универсальной
функции хэширования
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Аннотация. В работе предлагается новый режим аутентифицированного ши-
фрования, который является комбинацией хорошо известного режима XEX
(Xor-Encryption-Xor) и универсальной функции хэширования с заданными
свойствами из специального класса. Важной особенностью данного режима
является тот факт, что длина кода аутентификации в два раза превосходит дли-
ну входного блока используемого шифра. Другой важной особенностью явля-
ется возможность распараллеливания. В работе приводятся описание режима,
обоснование его безопасности и рассматриваются вопросы практической реа-
лизации.
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